W webfleet

Umowa o przetwarzaniu danych
w oparciu o standardowe klauzule umowne WE
pomiedzy administratorami i podmiotami przetwarzajacymi w obrebie UE / EOG
na podstawie art. 28 rozporzadzenia (UE) 2016/679 (RODO)

SEKCJA 1

Klauzula 1 / Cel i zakres

(a)

(b)

(c)
(d)
(e)

("

Celem niniejych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania art. 28 ust. 3 i 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych.

Administratorzy i podmioty przetwarzajace wymienieni w zatgczniku I uzgodnili niniejsze klauzule w celu zapewnienia
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w zataczniku II.
Zataczniki I-1V stanowig integralng czesc¢ klauzul.

Niniejsze klauzule pozostaja bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na mocy
rozporzadzenia (UE) 2016/679.

Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkéw zwigzanych z miedzynarodowym
przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679.

Klauzula 2 / Niezmiennosé klauzul

(a)

(b)

Strony zobowigzujg sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatacznikéw lub aktualizowania
zawartych w nich informaciji.

Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych w niniejszych
klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych zabezpieczen, pod
warunkiem ze nie beda one bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaty
podstawowych praw lub wolnosci 0sob, ktérych dane dotycza.

Klauzula 3 / Wykitadnia

(a)

(b)
(c)

Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu (UE) 2016/679, terminy
te majg takie samo znaczenie jak w tym rozporzadzeniu.

Niniejsze klauzule odczytuje sie i interpretuje w $Swietle odpowiednio przepiséw rozporzadzenia (UE) 2016/679.

Niniejszych klauzul nie interpretuje sie w sposdb sprzeczny z prawami i obowigzkami przewidzianymi w rozporzadzeniu
(UE) 2016/679 ani w spos6b naruszajacy podstawowe prawa lub wolnosci 0oséb, ktoérych dane dotycza.

Klauzula 4 / Hierarchia

W razie sprzecznos$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych umdéw miedzy stronami
istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu, pierwszenstwo maja niniejsze
klauzule.

Klauzula 5 - fakultatywna / Klauzula przystapienia

(@)

(b)

(©)

Kazdy podmiot niebedacy strona niniejszych klauzul moze za zgoda wszystkich stron przystapi¢ do niniejszych klauzul
jako administrator lub podmiot przetwarzajacy w dowolnym czasie, wypetniajac zatgczniki i podpisujac zatacznik I.

Po wypetnieniu i podpisaniu zatacznikow wymienionych w lit. a) podmiot przystepujacy jest traktowany jako strona
niniejszych klauzul i ma prawa i obowigzki administratora lub podmiotu przetwarzajacego, zgodnie z rolg nadang mu
w zataczniku I.

Przed przystapieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma zadnych praw ani
obowigzkoéw wynikajacych z niniejszych klauzul.
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SEKCJA II / Opis przetwarzania

Klauzula 6 / Opis przetwarzania

Szczegoly dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych i cele, dla ktérych dane
osobowe sg przetwarzane w imieniu administratora, okreslono w zatgczniku II.

Klauzula 7 / Obowiazki stron

7.1.

(a)

(b)

7.2.

7.3.

7.4.

(a)

(b)

7.5.

7.6.

(@)
(b)

(©)

Polecenia

Podmiot przetwarzajacy przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora, chyba ze
obowigzek taki nakfada na niego prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega podmiot
przetwarzajacy. W takim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy informuje
administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny. Administrator moze wydawac kolejne polecenia przez caty okres przetwarzania danych osobowych.
Polecenia te sq zawsze dokumentowane.

Podmiot przetwarzajacy bezzwiocznie powiadamia administratora, jezeli w opinii podmiotu przetwarzajgcego polecenie
wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub obowigzujace przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.

Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach przetwarzania, okreslonych
w zataczniku II, chyba ze otrzyma dalsze polecenia od administratora.

Czas trwania przetwarzania danych osobowych

Przetwarzanie przez podmiot przetwarzajacy odbywa sie wytacznie przez okres okreslony w zatgczniku II.
Bezpieczenstwo przetwarzania

W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraza co najmniej srodki techniczne
i organizacyjne okreslone w zataczniku III. Zapewnienie bezpieczenstwa danych obejmuje ochrone danych przed
naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych
osobowych). Oceniajac odpowiedni poziom bezpieczenstwa, strony nalezycie uwzgledniaja stan wiedzy technicznej,
koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane
dotycza.

Podmiot przetwarzajacy udziela czionkom swojego personelu dostepu do danych osobowych podlegajacych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzadzania nig i jej monitorowania.
Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaty sie do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania
poufnosci.

Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych, dane genetyczne lub dane
biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej danej osoby, badz dane dotyczace wyrokéw skazujacych i czyndéw zabronionych (,dane
wrazliwe”), podmiot przetwarzajacy stosuje szczegolne ograniczenia lub dodatkowe zabezpieczenia.

Dokumentacja i zgodnos¢

Strony sg w stanie wykazac zgodnos¢ z niniejszymi klauzulami.

Podmiot przetwarzajacy niezwitocznie i odpowiednio rozpatruje zapytania administratora dotyczace przetwarzania
danych zgodnie z niniejszymi klauzulami.

Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow, ktore sg okreslone w niniejszych klauzulach i wynikaja bezposrednio z rozporzadzenia (UE) 2016/679.
Na wniosek administratora podmiot przetwarzajacy zezwala réwniez na audyty czynnosci przetwarzania objetych
niniejszymi klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsadnych odstepach czasu lub
jezeli istniejg przestanki wskazujgce na niezgodnos$¢. Podejmujac decyzje w sprawie przegladu lub audytu,
administrator moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.



(d)

(e)

7.7.

(a)

(b)

(c)

(d)

(e)

7.8.

(a)

(b)
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Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia niezaleznego audytora.
Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego.
Audyty te przeprowadza sig, informujac o nich, w stosownych przypadkach, z odpowiednim wyprzedzeniem.

Na wniosek witasciwego(-ych) organu(-éw) nadzorczego(-ych) strony udostepniaja mu (im) informacje, o ktérych
mowa w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

Korzystanie z ustug podmiotow podprzetwarzajacych

Podmiot przetwarzajacy posiada ogdlne upowaznienie administratora danych do angazowania podwykonawcy/-éw
przetwarzania z uzgodnionej listy. Podmiot przetwarzajacy informuje administratora pisemnie o wszelkich
zamierzonych zmianach w tym wykazie poprzez dodanie lub zastgpienie podwykonawcéw przetwarzania z
wyprzedzeniem co najmniej 30 dni, dajac tym samym administratorowi wystarczajacy czas na zgtoszenie sprzeciwu
wobec takich zmian przed zaangazowaniem danego/-ych podwykonawcy/-6w. Podmiot przetwarzajacy przekazuje
administratorowi informacje niezbedne do umozliwienia mu skorzystania z prawa do sprzeciwu.

Jezeli podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajgcego w celu przeprowadzenia okreslonych
czynnosci przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, ktéra nakfada na podmiot
podprzetwarzajacy zasadniczo takie same obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajacy wypetniat obowigzki, ktérym podlega podmiot przetwarzajacy na mocy niniejszych klauzul oraz
rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy, jaka zawart z
podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje administratorowi jej zaktualizowana
wersje. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych
osobowych, podmiot przetwarzajacy moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed administratorem za wykonanie obowigzkdéw podmiotu
podprzetwarzajacego zgodnie z jego umowa z podmiotem przetwarzajgcym. Podmiot przetwarzajacy powiadamia
administratora o kazdym przypadku niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowigzan
umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca beneficjenta bedqcego osobg
trzecia, zgodnie z ktdérg to klauzulg - jezeli podmiot przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub
stanie sie niewyptacalny - administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu
usuniecie lub zwrot danych osobowych.

Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez podmiot przetwarzajacy
odbywa sie wytacznie na udokumentowane polecenie administratora lub w celu spetnienia szczegdlnego wymogu na
mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajacy, i odbywa sie zgodnie
z rozdziatem V rozporzadzenia (UE) 2016/679.

Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), ktére wigza sie z przekazywaniem
danych osobowych w rozumieniu rozdziatu V rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by
podmioty te mogty zapewni¢ zgodnosc z rozdziatem V rozporzadzenia (UE) 2016/679 za pomoca standardowych klauzul
umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem ze
spetnione sq warunki stosowania tych standardowych klauzul umownych.

Klauzula 8 / Pomoc dla administratora

(a)

(b)

(©)

Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym od osoby, ktérej dane
dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek samodzielnie, chyba ze administrator wyrazit na to
zgode.

Podmiot przetwarzajacy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczacych udzielania odpowiedzi
na wnioski osob, ktorych dane dotycza, o skorzystanie z przystugujacych im praw, z uwzglednieniem charakteru
przetwarzania. Wypetniajac swoje obowiazki zgodnie z lit. a) i b), podmiot przetwarzajacy stosuje sie do polecen
administratora.

Oprécz spoczywajgcego na podmiocie przetwarzajacym obowigzku pomagania administratorowi zgodnie z klauzulg 8
lit. b) podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu wypetniania nastepujacych obowigzkow, z
uwzglednieniem charakteru przetwarzania danych oraz informacji, ktérymi dysponuje podmiot przetwarzajacy:



(d)
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(1) obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone danych osobowych
(,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania moze powodowaé wysokie ryzyko
naruszenia praw i wolnosci osob fizycznych;

(2) obowigzek skonsultowania sie z wiasciwym(-i) organem(-ami) nadzorczym(-i) przed rozpoczeciem
przetwarzania, jezeli ocena skutkdéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby wysokie
ryzyko, gdyby administrator nie zastosowat srodkdéw w celu jego ograniczenia;

(3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwioczne poinformowanie
administratora, jezeli podmiot przetwarzajacy stwierdzi, ze przetwarzane przez niego dane osobowe sg
nieprawidtowe lub nieaktualne;

(4) obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/679

Strony okreslajg w zataczniku III odpowiednie s$rodki techniczne i organizacyjne, za pomoca ktorych podmiot
przetwarzajacy jest zobowigzany pomagac administratorowi w stosowaniu niniejszej klauzuli, jak rowniez zakres
wymaganej pomocy.

Klauzula 9 / Zgtaszanie naruszenia ochrony danych osobowych

9.1

(a)

(b)

(c)

9.2

(a)

(b)
(©)

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje z administratorem i
pomaga mu w wypetnianiu jego obowigzkéow wynikajacych z art. 33 i 34 rozporzadzenia (UE) 2016/679, z
uwzglednieniem charakteru przetwarzania i informacji, ktorymi dysponuje podmiot przetwarzajacy.

Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez administratora
podmiot przetwarzajacy wspomaga administratora:

przy zgtaszaniu naruszenia ochrony danych osobowych wilasciwemu(-ym) organowi(-om) nadzorczemu(-ym)
niezwtocznie po tym, jak administrator dowiedziat sie o naruszeniu, w stosownych przypadkach/(chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych);

przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE) 2016/679 powinny by¢
zawarte w zgtoszeniu administratora i obejmowac co najmniej:

(1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe o0séb, ktérych dane
dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

(2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

(3) s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera informacje
dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez zbednej zwtoki;

przy wypetnianiu - zgodnie z art. 34 rozporzadzenia (UE) 2016/679 - obowigzku zawiadomienia bez zbednej zwtoki
osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze powodowac wysokie
ryzyko naruszenia praw i wolnosci oséb fizycznych.

Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez podmiot
przetwarzajacy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwtocznie po tym, jak dowiedziat sie o
naruszeniu. Zgtoszenie to powinno zawiera¢ co najmniej:

opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe oséb, ktérych dane dotycza,
oraz wpisow danych, ktérych dotyczy naruszenie);

punktu kontaktowego, w ktéorym mozna uzyskac wiecej informacji na temat naruszenia ochrony danych osobowych;

wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkow, ktére zostaty lub majq zostaé wprowadzone w
celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera informacje
dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez zbednej zwtoki.

Strony okre$laja w zataczniku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy,
wspomagajac administratora w wypetnianiu jego obowigzkdw okreslonych w art. 33 i 34 rozporzadzenia (UE) 2016/679
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SEKCJA III / POSTANOWIENIA KONCOWE

Klauzula 10 / Naruszenie klauzul i rozwigzanie umowy

(a)

(b)

(c)

(d)

Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot przetwarzajacy narusza swoje
obowigzki wynikajace z niniejszych klauzul, administrator moze poleci¢ mu, by zawiesit przetwarzanie danych
osobowych do czasu, gdy podmiot przetwarzajacy zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega
rozwigzaniu. Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest
w stanie zastosowac sie do niniejszych klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli:

(1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie z lit. a) i jezeli
zgodnos¢ z niniejszymi klauzulami nie zostanie przywrécona w rozsgdnym terminie, a w kazdym razie w terminie
jednego miesigca od zawieszenia;

(2) podmiot przetwarzajacy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajace z
rozporzadzenia (UE) 2016/679;

(3) podmiot przetwarzajacy nie stosuje sie do wigzacej decyzji wtasciwego sadu lub wiasciwego(-ych) organu(-6w)
nadzorczego(-ych) dotyczacej jego obowigzkdw wynikajacych z niniejszych klauzul lub z rozporzadzenia (UE)
2016/679.

Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania danych osobowych
zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym, Zze jego polecenie narusza
obowigzujace wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator nalega na wypetnienie polecenia.

Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa wszystkie dane osobowe
przetwarzane w imieniu administratora i poswiadcza administratorowi, ze tego dokonat, lub zwraca administratorowi
wszystkie dane osobowe i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia przestrzeganie niniejszych klauzul do czasu
usuniecia lub zwrotu danych.
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ZALACZNIK I / WYKAZ STRON

Administrator (administratorzy): [dane identyfikacyjne i kontaktowe administratora (administratoréw) oraz, w
stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratora]

Imie i nazwisko/ nazwa:

Adres:

Osoba kontaktowa

(Imie i nazwisko, stanowisko
i dane kontaktowe):

Data dostepu:

Podpis:

Podmiot przetwarzajacy (podmioty przetwarzajace): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajacego (podmiotéw przetwarzajacych) oraz, w stosownych przypadkach, inspektora ochrony danych
wyznaczonego przez podmiot przetwarzajacy]

Imie i nazwisko/ nazwa: Bridgestone Mobility Solutions B.V.

Adres: Beethovenstraat 503,

1083 HK Amsterdam, Holandia

Osoba kontaktowa Loreto Reguera

(Imie i nazwisko, stanowisko Bridgestone West Chief Privacy Officer & DPO

i dane kontaktowe): .
digitaltrust@webfleet.com

Data dostepu:

(Imie i nazwisko, stanowisko i
dane kontaktowe
upowaznionego
przedstawiciela):

Podpis:
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ZALACZNIK II / OPIS PRZETWARZANIA

W webfleet

Kategorie podmiotow
danych, ktérych dane
osobowe sa
przetwarzane

Podmioty:

Kierowcy

. Uzytkownicy Serwisu WEBFLEET, dostepnego za posrednictwem Internetu pod adresem

www.webfleet.com

Kategorie przetwarzanych
danych osobowych

Dane zarzadzane przez uzytkownika i tworzone tresci:

Dane

Adresy

Dane administratora

Dane kierowcy
Zlecenia

Wiadomosci tekstowe

Dane pojazdu

Obszary

Trasy

Raporty (dokumenty)

Dane transakcyjne:
Dane

przyspieszenie (boczne)

Dane CAN/OBD

Zmiany w zaptonie

pozycje

Dane z tachografu

Monitorowanie urzadzen
$ledzacych

Opis

Dane geolokalizacyjne, adresy wysytkowe i punkty orientacyjne
wykorzystywane przez menedzerdw floty

Imie i nazwisko administratora, adres e-mail, adres IP, numer telefonu (jesli
podano)

Nazwisko kierowcy, adres, adres e-mail, licencja i dane kontaktowe
Dane dotyczace pracy kierowcow

Wiadomosci wymieniane pomiedzy kierownikiem floty a kierowcq poprzez
terminale kierowcy

Indywidualne specyfikacje pojazdu, dane z gelokacji i czujnikéw, dodatkowe
dane telematyczne, w tym rejestracja, numer VIN lub tablica rejestracyjna,
przejechany dystans, czas jazdy, pora dnia, predkos$¢ pojazdu i silnika,
obcigzenie i temperatura silnika, dane przyczepy, nagrania z kamer (do
wewnatrz i na zewnatrz), cisnienie w oponach, zachowanie kierowcy,
manewry hamowania/skrecania/przyspieszania, napiecie akumulatora,
protokoty danych o wypadkach na 45 sekund przed i 15 sekund po wypadku;
urzadzenia pojazdu, czujniki, dane diagnostyczne zwigzane z serwisem, dane
z tachografu. Przetwarzanie dodatkowych danych zalezy od tego, czy te typy
danych zostaty udostepnione przez Kontrolera Procesorowi, w oparciu o
wybrany rodzaj subskrypcji

Definicje geostrefy w celu okreslenia obszaréw o pozadanej lub niepozadanej
pozycji pojazdu

Wstepnie zdefiniowane trasy przejazdu, zlecenia, planowane trasy na
terminalach kierowcy

Specyfikacje raportdw i dokumenty wynikowe

Opis

Zdarzenia zwigzane z ostrym hamowaniem, pokonywaniem zakretow i
startami w wyscigach

Sygnaty z interfejsu Controller Area Network (CAN) lub interfejsu diagnostyki
poktadowej (OBD) pojazdu jako wskazniki usterek, przewidywanie
konserwacji, monitorowanie drzwi, poziom paliwa itp.

Czy i kiedy zapton jest wiaczany i wytaczany
Aktualna lokalizacja pojazdu za pomocg urzadzenia LINK

Godziny pracy kierowcy w przypadku pojazdéw ciezarowych i pojazdow
przewozacych pasazeréw zebrane przez tachografy cyfrowe

Ruch pojazdu z wytgczonym zaptonem (holowanie, kradziez), odtaczenie
zasilania, ekranowanie urzadzenia $ledzacego.
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$lady Sekwencja spdjnych pozycji

Kody usterek Wskazniki usterek pobrane z magistrali FMS pojazdéw ciezarowych lub OBD

Dane zbiorcze:

Dane Opis

KPIs Zagregowane wskazniki jazdy i zachowania wykorzystywane w OptiDrive score
Statystyki pojazdu Dane dotyczace zdarzen drogowych i $ladu weglowego zagregowane w czasie
Statystyki kierowcy Zachowanie kierowcy zagregowane w czasie

Statystyki czasu pracy Wjazd i wyjazd kierowcy/wspétkierowcy

Ksigzka jazd Dziennik poktadowy kierowcy

Karty paliwowe Zakup paliwa za pomoca kart ptatniczych

Przetwarzanie pomocnicze:

Informacje o uzywanym urzadzeniu, lokalizacjach, trasach, miejscach docelowych i zapytaniach
wyszukiwania. Informacje te sq wykorzystywane do diagnostyki technicznej, wykrywania oszustw i naduzy¢,
tworzenia raportéw uzytkowania oraz ulepszania naszych ustug. Dane te nie pozwalajg WEBFLEET lub naszym
Podwykonawcom Przetwarzania na identyfikacje klienta lub jego kierowcow i majg charakter zbiorczy.

Przetwarzane danych
wrazliwych

Brak

Charakter przetwarzania
danych

W trakcie swiadczenia Ustug i Produktéw WEBFLEET na rzecz Klienta zgodnie z Warunkami Umowy WEBFLEET

Cel(e), dla ktérych dane
osobowe sa
przetwarzane w imieniu
administratora

Swiadczenie Ustugi WEBFLEET opisanej w Warunkach WEBFLEET, w tym miedzy innymi Przetwarzanie (i)
$ledzenia pojazdu; (ii) zachowania kierowcy i oszczednosci paliwa; (iii) dwukierunkowej komunikacji z
kierowca; (iv) informacji o tachografie i pozostatym czasie jazdy; (v) obszernego raportowania; (vi) integracji
rozwigzan stron trzecich / integracji biznesowej; (vii) danych z kamery samochodowej.

Czas trwania przetwarzania

Dane transakcyjne:
Dane Czas retencji
Stanowiska
Sciezki
Dane CAN/OBD
Zmiany w zaptonie
Stany zaméwie 90 dni (Francja: 60 dni)
Kody usterek

Przyspieszenie (boczne)

Monitorowanie urzadzenia
$ledzacego

Zmiany stanu pracy 40 dni

Dane z tachografu 2 lata
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Dane zarzadzane przez uzytkownika i tworzone tresci:

Dane Czas retencji
Wiadomosci tekstowe 90 dni (Francja: 60 dni)
Zarchiwizowane raporty 1 miesigc do 36 miesiecy

Dane zbiorcze:

Dane Czas retencji
KPIs
Statystyka pojazdow

Statystyka kierowcow
2 petne lata + rok biezacy

Statystyka czasu pracy
Dziennik poktadowy
Karty paliwowe
Nalezy pamietaé, ze klient moze zazgdal usuniecia danych, ktére byty przetwarzane w twoim imieniu,

kontaktujac sie z naszym zespotem wsparcia technicznego telefonicznie lub poprzez poczte elektroniczng.

Dane gromadzone na potrzeby raportowania wyjazddw fiskalnych lub raportowania czasu pracy, takie jak
zarzadzanie tachografami, mogg podlegac innym odpowiednim przepisom. Administrator danych ma
obowigzek ustali¢, czy przepisy te mogq uniemozliwi¢ administratorowi danych zaangazowanie sie w usuwanie

danych

W przypadku przetwarzania Przetwarzanie jest opisane w liscie Podwykonawcéw Przetwarzania i jest zwigzane ze swiadczeniem Ustugi i
przez podwykonawcéw  Produktow WEBFLEET. Czas trwania przetwarzania jest taki sam jak czas trwania przetwarzania przez
przetwarzania/podmioty  Podmiot Przetwarzajacy
przetwarzajace nalezy
rowniez okresli¢
przedmiot, charakter i
czas trwania
przetwarzania
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ZALACZNIK III / SRODKI TECHNICZNE I ORGANIZACYINE, W TYM SRODKI TECHNICZNE I
ORGANIZACYINE W CELU ZAPEWNIENIA BEZPIECZENSTWA DANYCH

Podmiot przetwarzajacy utrzymuje certyfikat ISO/IEC 27001, ktdry obejmuje ponizsze srodki techniczne i organizacyjne i jest

dostepny na zadanie

Poufnosé

Art. 32 (1) (b)
RODO

KKK KKNKK

(i)

Kontrola dostepu (budynek | biura | centrum danych)

Zapobieganie nieuprawnionemu dostepowi do systemdw przetwarzania danych, w ktdrych przetwarzane sg

dane osobowe

System alarmowy

Automatyczny system kontroli dostepu

Czujniki fotoelektryczne / Czujniki ruchu

Zarzadzanie kluczami (wydawanie kluczy itp.)
Rejestrowanie odwiedzajacych

Staranny dobdr pracownikéw ochrony

Ochrona szybéw budowlanych

Karta z chipem / system zamykania transponderem
Reczny system zamykania (ograniczone zastosowanie dla
kluczowych pracownikéw, do wykorzystania w przypadku
awarii systemow kontroli dostepu)

(ii) Kontrola dostepu (systemy)

X X

CCTV w punktach wejscia (biuro i centra danych)

Zamki bezpieczenstwa

Zarzadzanie go$¢mi w recepcji

Staranny dobdr personelu sprzatajacego

Obowigzek widocznego noszenia identyfikatorow

dostepu

Wdrozono odrebnga, okreslong i udokumentowang
kontrole dostepu do centréw danych i serwerowni dla
0séb upowaznionych. Dostep 0séb upowaznionych
jest udokumentowany nazwiskiem i numerem karty
lub tokena. Dla centréow danych wdrozone sq
odrebne systemy kontroli dostepu

Zapobieganie nieuprawnionemu uzyciu systemow przetwarzania danych

Przypisywanie uprawnien uzytkownikow

Przypisywanie haset

Uwierzytelnianie za pomocg nazwy uzytkownika / hasta
Stosowanie systemow zapobiegania wtamaniom
Stosowanie sprzetowych zapér sieciowych

Tworzenie profili uzytkownikow

Srodki dodatkowe: zapory sieciowe aplikacji
internetowych, regularne skanowanie podatnosci,
regularne testy penetracyjne, zarzadzanie
poprawkami, minimalne wymagania dotyczace
ztozonosci haset i wymuszania ich zmiany, stosowanie
skaneréw antywirusowych

(iii) Kontrola dostepu (dane)

Przypisywanie profili uzytkownikéw do systeméw

1T

Wykorzystanie technologii VPN

Szyfrowanie przenos$nych nosnikéw danych

Zastosowanie centralnej administracji smartfonem
(na przyktad: zdalne czyszczenie smartfonu)

Szyfrowanie dyskéw w laptopach / notebookach

Zastosowanie zapory programowej (klienci

biurowi)

Gwarancja ze upowaznieni uzytkownicy systemu przetwarzania danych moga mie¢ dostep wytacznie do danych,
do ktdrych zostali upowaznieni, oraz (ii) zapobieganie odczytywaniu danych osobowych w czasie, gdy sg one
uzywane, w ruchu lub w stanie spoczynku, bez upowaznienia.

Tworzenie koncepcji autoryzacji

Liczba administratoréw zredukowana do ,absolutnej

koniecznosci”

Rejestrowanie dostepu do aplikacji, zwtaszcza

podczas wprowadzania, modyfikacji i usuwania
danych

Bezpieczna sanityzacja no$nikdéw przed ponownym
uzyciem
Korzystanie z niszczarek lub ustug (jesli to mozliwe, z

zabezpieczeniem prywatnosci)

(iv) Segregowane przetwarzanie

Szyfrowanie dyskow (tasmy z kopiami zapasowymi
do przechowywania poza siedziba firmy, laptopy)

Zarzadzanie uprawnieniami przez administratoréw

systemu

Polityka haset, w tym dtugos¢ haset, zarzadzanie
zmianami haset

Bezpieczne przechowywanie no$nikéw danych

Rejestrowanie bezpiecznego niszczenia nosnikow

danych

Zgodne z przepisami niszczenie no$nikow danych

(DIN 66399)

Zapewnienie, ze dane, ktére sq gromadzone w réznych celach, moga byc¢ przetwarzane oddzielnie:

Utworzenie koncepcji zezwolenia
Udostepnianie rekordéw z atrybutami celu /

polami danych

Logiczne rozdzielenie klientéw (w oprogramowaniu)
W przypadku danych pseudonimowych: wydzielenie
pliku odwzorowujacego i przechowywanie w
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Zatwierdzone i udokumentowane prawa do baz oddzielnym zabezpieczonym systemie
danych informatycznym
Rozdzielenie systemoéw produkcyjnych i testowych

Integralnosé

Art. 32 (1) (b) RODO

(i) Kontrola transferu

Zapewnienie, ze dane osobowe nie mogq by¢ odczytane, skopiowane lub zmodyfikowane podczas transmisji
elektronicznej lub podczas transportu lub przechowywania na dysku. Dodatkowo kontrola i ustalanie, do
jakich organéw dopuszczalne jest przekazywanie danych osobowych dostarczanych przez urzadzenia
teleinformatyczne:

Tworzenie specjalnych linii lub tuneli VPN Ujawnianie danych w formie anonimowej lub

Dokumentacja dotyczaca odbiorcow danych oraz okresow pseudonimowej
ich dostarczania, w tym uzgodnionych terminéw Tworzenie przegladu operacji regularnego sktadania
usuwania danych wnioskow i dostaw

Podczas transportu fizycznego staranny dobdr personelu Podczas transportu fizycznego zabezpieczenie
i pojazdow transportowych (sktadowanie tasm poza pojemnikdéw transportowych/opakowania (taéma
miejscem zamieszkania) poza miejscem sktadowania)

Szyfrowanie dyskow (tasmy zapasowe do Szyfrowanie TLS catej komunikacji (Web-Client, API,
przechowywania poza siedziba firmy) aplikacje mobilne)

(ii) Sterowanie wejsciem

Zapewnienie, pdzniejsza kontrola i ustalenie, czy i przez kogo dane osobowe zostaty wprowadzone, zmienione
lub usuniete w systemach przetwarzania danych:

Rejestrowanie wprowadzania, modyfikacji i usuwania Stworzenie przegladu, ktére aplikacje majg prawo do
danych wprowadzania, modyfikowania lub usuwania jakich
Mozliwos¢ Sledzenia wprowadzania, modyfikowania i danych
usuwania danych przez poszczegdlne nazwy Przechowywanie formularzy, za pomocga ktérych dane
uzytkownikéw (nie grupy uzytkownikow) zostaty pozyskane podczas zautomatyzowanego
Przyznawanie praw do wprowadzania, zmiany lub przetwarzania

usuwania danych na podstawie koncepcji autoryzacji

Dostepnosé i
odpornosé

Art. 32 (1) (b) RODO

(i) Kontrola dostepnosci

Zapewnienie ochrony danych osobowych przed przypadkowym zniszczeniem lub utratq:

Zasilacze bezprzerwowe (UPS) Klimatyzacja w serwerowniach
Urzadzenia do monitorowania temperatury i Listwy ochronne w serwerowniach
wilgotnosci w serwerowniach Gasnice w serwerowniach
Systemy wykrywania ognia i dymu Tworzenie koncepcji backupu i odzyskiwania danych
Alarm w przypadku wykrycia nieuprawnionego Przygotowanie planu dziatania w sytuacjach
wejsécia do serwerowni awaryjnych
Testowanie odzyskiwania danych Serwerownie niezlokalizowane pod instalacjami
Bezpieczne przechowywanie kopii zapasowych sanitarnymi
danych poza siedziba firmy Dwa centra danych w Niemczech w konfiguracji
Na terenach zalewowych: serwerownie powyzej aktywny-aktywny w celu wsparcia odpornosci.

granicy wody

Proces regularnego
przegladu,
analizy i oceny

Art.32 (1) (d);
Art.25 (1) RODO

(i) Kontrola zamoéwien

Zapewnienie, ze dane osobowe, ktore sq przetwarzane w imieniu Administratora, bedq przetwarzane wytacznie
zgodnie z jego poleceniami:

Wybdr wykonawcy poprzez przeglad historii (w Wczesniejsze sprawdzenie dokumentacji i $rodkéw
szczegdlnosci bezpieczenstwo danych) bezpieczenstwa podjetych przez wykonawce

Pisemne instrukcje dla wykonawcy (na przyktad przez Zobowigzanie pracownikéw wykonawcy do
DPA) (RODO) zachowania poufnosci danych (RODO)

W wymaganym zakresie: zapewnienie, ze wykonawcy Zapewnienie bezpiecznego niszczenia danych po
wyznaczyli Inspektoréw Ochrony Danych zakonczeniu umowy

Uzgodniono skuteczne prawa kontroli nad podmiotami Staty przeglad wykonawcéw i ich dziatan
przetwarzajacymi dane Zarzadzanie reagowaniem na incydenty

Zarzadzanie ochrong danych (ISMS) Ochrona danych w fazie projektowania oraz domysina

(Art.25 (2) RODO)
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ZALACZNIK 1V / Przepisy dodatkowe

Kontroler i Przetwarzajacy zgadzajq sie na uzupetnienie Klauzul o nastepujace postanowienia:

(a)

(b)

(c)

(d)

Jezeli ktorekolwiek z postanowien niniejszych klauzul bedzie w dowolnym momencie niewazne lub niewykonalne
na mocy obecnego lub przysziego prawa, orzecznictwa lub wytycznych i decyzji wykonawczych wiasciwego organu
nadzoru, bedzie ono nieskuteczne w zakresie, ale tylko w zakresie takiej niewaznosci lub niewykonalnosci bez
uniewaznienia pozostatych czesci niniejszej klauzuli, a takie pozostate czesci niniejszych klauzul beda nadal w
petni obowigzywaé. W przypadku, gdy ktdérekolwiek z postanowien niniejszych klauzul zostanie uznane za
niewazne lub niewykonalne, strony beda prowadzi¢ w dobrej wierze negocjacje w celu zastgpienia takiego
postanowienia innym postanowieniem, ktére bedzie wazne lub wykonalne i ktére bedzie mozliwie najblizsze
postanowieniom uznanym za niewazne lub niewykonalne.

Wszelkie zmiany niniejszych klauzul wymagaja formy pisemnej pod rygorem niewaznosci, o ile nie postanowiono
inaczej.

Wszystkie postanowienia Klauzul dotyczace prawa do wypowiedzenia stosuje sie rowniez bezposrednio do umowy
bedacej podstawg wspotpracy (np. umowy o $wiadczenie ustug, na podstawie ktdrej Przetwarzajacy Swiadczy
ustugi, z ktérymi wigze sie przetwarzanie danych osobowych).

Niniejsze klauzule podlegaja prawu holenderskiemu.
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ZALACZNIK V / Lista podwykonawcéw przetwarzania Webfleet

Administrator zezwolit w drodze Ogo6lnego Upowaznienia na korzystanie z nastepujacych podwykonawcdw przetwarzania:

Firma

Lokalizacja

Ustugi

Bayerische Motoren
Werke
Aktiengesellschaft
(BMW)

Petuelring 130, 80788
Monachium, Niemcy

Udostepnienie danych API dotyczacych ich pojazdéw BMW Group (BMW, MINI)
firmie Bridgestone Mobility Solutions B.V. i jej podmiotom stowarzyszonym, w
celu umozliwienia $wiadczenia Ustugi WEBFLEET jej klientom.

DAKO Systemtechnik
und Service GmbH &
Co. KG

Brusseler Str. 7-11,
07747 Jena, Niemcy

Manager Tachografu WEBFLEET

Ford Smart Mobility
U.K. Limited

Business Unit 2,
Broadcast Centre,
Here East, Queen
Elizabeth Olympic
Park, Stratford,
London, Anglia, E20
3BS

Udostepnienie danych API dotyczacych pojazdéw marki Ford firmie
Bridgestone Mobility Solutions B.V. i jej podmiotom stowarzyszonym, w celu
umozliwienia $wiadczenia Ustugi WEBFLEET jej klientom.

Google Dublin, Google
Ireland Ltd.

Gordon House Barrow
St.

Dublin 4, Irlandia

Google Maps API:

https://business.safety.google/controllerterms/

Lytx, INC.

170 Midsummer Blvd,
Milton Keynes MK9
1BP, Wielka Brytania;
oraz HaMada Street 7,
Yokne'am Illit, Izrael

Ustugi zwigzane z kamerg (sprzet i oprogramowanie), w tym obstuga klienta

Lytx uzywa nastepujacych podwykonawcow przetwarzania:

. Amazon Web Services EMEA SRL (Hosting) | 38 Avenue John F.
Kennedy, L-1855, Luksemburg

. Logz.io UK Limited (monitorowanie danych) | 37 Broadhurst Gardens,
Londyn, Wielka Brytania, NW6 3QT

TomTom International
B.V.

De Ruijterkade 154

1011 AC Amsterdam
Holandia

Dla klientéw, ktdrzy wykupili ustuge WEBFLEET, te ustugi zlecone przez
Podmiot przetwarzajacy bedq $wiadczone przez TomTom International jako
partnera strategicznego. Ustugi obejmuja ruch drogowy, kamery
bezpieczenstwa, wyszukiwanie lokalne, ustugi dotyczace stanu drég,
informacje pogodowe i ceny paliw.

Webfleet Solutions
Development Germany
GmbH

Inselstrasse 22,
04103 Leipzig, Niemcy

Bezpieczny hub technologiczny z certyfikatem ISO 27001:2017, obejmujacy
Technologie Informatyczne, Bezpieczny Rozwdj Oprogramowania oraz
kolokowane centra danych w potaczeniu z Platformg Ustug Telematycznych
WEBFLEET dostarczang do Bridgestone Mobility Solutions B.V.
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